Warszawa, 30 pazdziernika 2017 r.
Samorzadowe Kolegium Odwotawcze
Ul. Kielecka 44
02-530 Warszawa
tel. + 48 22 622 49 61 wew. 154
fax + 48 22 625 21 66
a_spodobalska@warszawa.sko.gov.pl

Zapytanie ofertowe nr 17/2017

(dotyczy zamowienia przelgcznikow sieciowych)

I. ZAMAWIAJACY
Samorzadowe Kolegium Odwolawcze
ul. Kielecka 44, 02-530 Warszawa
NIP: 526-16-56-044

I1. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest zakup trzech przelgcznikow sieciowych wraz z dostawg do
siedziby Zamawiajgcego.

2. Szczegolowy opis przedmiotu zamdwienia:

Urzadzenie musi by¢ fabrycznie nowe, nieuzywane i by¢ wyprodukowane nie wezesniej niz
w roku 2017. Na obudowie urzgdzenia musi by¢ etykieta potwierdzajaca date jego produkeji.
1. Parametry fizyczne platformy:
e wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna
by¢ wyzsza niz 1U
e Zasilanie 230V
¢ Redundantne zasilacze

2. Interfejsy sieciowe — wymagania minimalne:
e 48 portow GE, RJ-45
e 4 porty 10 GE SFP+
¢ 1 dedykowany interfejs do zarzadzania GE — RJ-45

3. Parametry wydajnosciowe:
e przepustowos¢ urzadzenia - min. 176 Gbps
e mozliwos¢ zapamigtania co najmniej 16 000 adresow MAC
e Opdznienie - ponizej 2 mikrosekund

4. Wymagane funkcje:
e mozliwos¢ automatycznej negocjacji predkosci i duplexu dla polaczen
e obsluga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)
¢ mozliwos¢ agregacji portow zgodna z 802.3ad
obstuga co najmniej 4000 VLANGOw, zgodna z 802.1Q
e mozliwos¢ wykonywania routingu statycznego



e port-mirroring

e Kontrola dostgpu na poziomie portu w oparciu o standard 802.1x, mozliwo$é
uwierzytelniania w oparciu o baz¢ Radius

e zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP
(w trybie odbioru)

e mozliwos$¢ zarzadzania przez interfejs graficzny i tekstowy

e mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI

e integracjaz systemem bezpieczenstwa (NGFW, UTM) posiadanym przez Zamawiajacego,
w zakresie co najmniej:

- mozliwos$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
- obstuga bialych i czarnych list MAC

- stateful firewall, umozliwiajacy kontrole dostgpu pomigdzy segmentami sieci
- routing statyczny i dynamiczny, co najmniej OSPF

Gwarancja:

e System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na
terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien
przedtozy¢ dokument producenta, ktory wskazuje podmiot uprawniony do realizowania
serwisu gwarancyjnego na terenie Rzeczpospolitej Polskie;.

e System powinien by¢ objety serwisem gwarantujacym czas naprawy sprzetu do 14 dni
roboczych, realizowanym przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majgcego swoja siedzibe
na terenie Polski. Zgloszenia serwisowe beda przyjmowane w trybie 8x5 przez
dedykowany serwisowy modul internetowy oraz infolinie 8x5.

Informacje dodatkowe:

1. Wdrozenie i konfiguracja:

W ramach konfiguracji przetacznikéw sieciowych, Wykonawca bedzie zobowigzany przeniesé
funkcjonalnos¢ obecnie uzytkowanych przelgcznikow Zamawiajgcego oraz wdrozy¢ nowe
funkcjonalnosci zgodnie z zaleceniami Zamawiajgcego. Ponadto zintegruje rozwiazanie z
obecnie posiadanym przez Zamawiajacego urzadzeniem typu NGFW/UTM.

2. Kompetencje:

Wykonawca powinien posiada¢ co najmniej dwéoch wykwalifikowanych inzynierow
posiadajacych certyfikaty o statusie Profesjonalista w zakresie wiedzy zwigzanej z
konfiguracja i zarzadzaniem urzadzeniami typu Next Generation Firewall (zaawansowany
routing, tryb transparentny, nadmiarowa infrastruktura/klastrowanie, zaawansowany IPsec
VPN, IPS, OSM, ochrona przed wyciekiem danych, diagnostyka i wydajnos¢ sieci). Na prosbe
Zamawiajacego certyfikaty nalezy dolaczy¢ do oferty,

3. Dodatkowe wsparcie techniczne:

Wykonawca zapewni dodatkowe wsparcie techniczne w siedzibie Zamawiajacego lub online
(w zaleznosci od potrzeb/preferencji Zamawiajacego) w zakresie:

- Zmian w konfiguracji;

- Konfiguracja regul zapory sieciowej na zyczenie;

- Konfiguracja regul translacji adresow — NAT (Network Address Translation);

- Konfiguracja systemu IPS (Intrusion Prevention System);

- Konfiguracja regut filtrowania URL;

- Konfiguracja sieci - interfejsy, routing, DHCP i DNS;

- Konfiguracja regut ksztattujacych pasmo - QoS (Quality of Service);
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- Konfiguracja modutu antywirusowego;

- Konfiguracja modutu antyspam;

- Konfiguracja tuneli VPN;

- Konfiguracja bazy danych Active Directory lub LDAP;

- Konfiguracja mechanizmu pojedynczego uwierzytelniania — SSO (Single Sign On);
- Konfiguracja {acz zapasowych;

- Konfiguracja powiadomien dla administratora o atakach i zagrozeniach sieciowych;
- Tworzenie raportow;

- Przeprowadzanie aktualizacji oprogramowania urzadzenia;

- Aktualizacja licencji urzadzenia;

- Analiza poprawnosci dziatania urzadzenia.

Zamawiajacy nie dopuszcza mozliwosci skladania ofert czeSciowych.
Zamawiajacy nie dopuszcza mozliwoSci powierzenia czeSci lub calosci zamowienia
podwykonawcom.

TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania przedmiotu zaméwienia: do 20.11.2017 r.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Oferent powinien stworzy¢ ofert¢ na formularzu zataczonym do niniejszego zapytania.
Oferta powinna by¢:

- opatrzona pieczatka firmowa,

- posiada¢ datg sporzadzenia,

- zawiera¢ adres lub siedzibe oferenta, numer telefonu, numer NIP,

- podpisana czytelnie przez wykonawce.

V. MIEJSCE ORAZ TERMIN SKLADANIA OFERT
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Oferta powinna by¢ przestana za pos$rednictwem: poczty elektronicznej na adres:
s_jamiolkowski@warszawa.sko.gov.pl , faksem na nr: 22 625 21 66, poczty, kuriera lub tez
dostarczona osobiscie na adres:

Samorzadowe Kolegium Odwolawcze

Ul Kielecka 44

02-530 Warszawa
dnia 03.11.2017 r. do godziny 12.00. wraz z zalaczona kserokopig wypisu z rejestru
przedsigbiorcow lub zaswiadczenia z ewidencji dzialalno$ci gospodarczej, wystawione w
dacie nie wczesniejszej niz szes¢ miesigcy przed data ztozenia oferty.
Ocena ofert zostanie dokonana w dniu 03.11.2017 r. a wyniki 1 wybor najkorzystniejszej
oferty zostanie przekazany wszystkim oferentom mailowo oraz ogloszony na stronie
internetowej pod adresem www.bip.warszawa.sko.gov.pl
Oferty ztozone po terminie nie bedg rozpatrywane
Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swojg oferte.
W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentéw wyjasnien dotyczacych
treSci zlozonych ofert.
Zapytanie ofertowe zamieszczono na stronie: www.bip.warszawa.sko.gov.pl

. OCENA OFERT

Zamawiajgcy dokona oceny waznych ofert na podstawie nastgpujacych kryteriow:
1 - Cena 100%

VIL. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentéw pisemnie.



VIII. DODATKOWE INFORMACJE
Dodatkowych informacji udziela Sebastian Jamiotkowski pod numerem telefonu 22 622 49 61
wew. 302 oraz adresem email: s_jamiolkowski@warszawa.sko.gov.pl

IX. ZALACZNIKI
Wzoér formularza ofertowego.

masgian Jamiothowski
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NIP
Nr telefonu
OFERTA
Nazwa towaru [losé Cena VAT Cena brutto | Wartos$é
netto brutto
Przelgcznik sieciowy 3 szt

(uzupelni¢ nazwe proponowanego
urzadzenia)
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