Warszawa, 24 listopada 2020 r.
Samorzadowe Kolegium Odwolawcze w Warszawie
Ul. Obozowa 57
01-161 Warszawa
tel. + 48 22 622 49 61-64
fax +48 22 625 21 66

Zaproszenie do zlozenia oferty cenowej nr 13/2020
(dotyczy zamowienia urzadzen sluzacych do kompleksowej ochrony poczty
elektronicznej)

I. ZAMAWIAJACY
Samorzadowe Kolegium Odwotawcze w Warszawie
ul. Obozowa 57, 01-161 Warszawa
NIP: 526-16-56-044

I1. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest zakup urzadzen i oprogramowania shuzacych do kompleksowe;j
ochrony poczty elektronicznej

2. Szczegoélowy opis przedmiotu zamowienia:

Urzadzenie/urzadzenia musi by¢ fabrycznie nowe, nieuzywane i by¢ wyprodukowane nie
wezesniej niz w roku 2020. Na obudowie urzadzenia musi by¢ etykieta potwierdzajaca date
jego produkcji.

Wymagania ogélne

System ochrony poczty musi zapewnia¢ kompleksowa ochrong antyspamowa, antywirusowa oraz
antyspyware’owa bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikow.

Dopuszcza sig, aby poszczegdlne elementy wchodzgce w sktad systemu byly zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych
na platformach og6lnego przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowaé¢ w
oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwiazanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej).

3. Tryb serwera pocztowego

Parametry fizyczne systemu antyspamowego
1. System musi by¢ wyposazony w interfejsy:
e 4 porty Gigabit Ethernet RJ-45.
2. System musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci minimum 1 TB



3.
4.

System musi posiada¢ wbudowany port konsoli szeregowe;.
Zasilanie z sieci 230V/50Hz.

Funkcja serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modul realizujgcy funkcje serwera
poczty umozliwiajacy zdefiniowanie co najmniej 150 lokalnych skrzynek pocztowych. Modut
serwera poczty musi integrowaé sie z serwerem LDAP obslugujgec tym samym pelng liste
zdefiniowanych tam uzytkownikow i przypisanych do nich kont pocztowych.

Funkcje serwera poczty
W tym zakresie dostarczony system musi zapewniac:

1.
2.
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Obstuge serwisow pocztowych: SMTP, POP3, IMAP.

Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspiera¢
protokoty: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).

Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych uzytkownikow.
Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w
tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).

Polski interfejs uzytkownika przy dostepie przez WebMail.

Lokalne konta uzytkownikow oraz mozliwos$¢ czerpania kont pocztowych z zewnetrznego
serwera LDAP.

Uwierzytelnianie uzytkownikow w oparciu o: baze lokalng, zewnetrzny LDAP, Radius
oraz protokoty: SMTP, POP3, IMAP.

Ogélne funkcje systemu ochrony poczty
Dostarczany system obshugi i ochrony poczty musi zapewniac ponizsze funkcje:
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Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe 1 antywirusowe z wydajnosciag min. 28
tys wiadomosci/godzing.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegodlnosci powinna by¢ mozliwos¢ definiowania regut all-
all).

Email routing w oparciu o reguly lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
Ochrona 1 analiza zarowno poczty przychodzacej jak 1 wychodzace;.

Szczegolowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewngtrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.
Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz IMAP.
Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewngtrznych zasobach, co najmniej: NFS, iSCSL

Biale i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

Biate 1 czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.

Ochrona przed wyciekiem informacji poutnej DLP (Data Leak Prevention).

Kontrola antywirusowa i ochrona przed malware

W tym
1.

zakresie dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomosci SMTP.
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Kwarantanng dla zainfekowanych plikow.

Skanowanie zalacznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikow w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

Modul kontroli antywirusowej musi mie¢ mozliwo$¢ wspolpracy z dedykowana,
komercyjng platforma (sprzg¢towa lub wirtualnag) lub ustugag w chmurze typu Sandbox w
celu rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwiaé
zatrzymanie poczty w dedykowanej kolejce wiadomoséci do momentu otrzymania
werdyktu.

Definiowanie r6znych akeji dla poszezegdlnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagléwka,
zastapienie podejrzanej tresci lub zalgcznika, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

Ochrong typu wirus outbrake.

Kontrola antyspamowa
System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:
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Reputacja adresow zrédlowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szczegolowa kontrola naglowka wiadomosci.

Analiza Heurystyczna.

Wspolpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora
globalnie dla calego systemu lub dla poszczegdlnych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegolnych uzytkownikow.
Wykrywanie spamu w oparciu o analize plikow graficznych oraz plikow PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tre$ci wiadomosci i zalgcznikow.
. Kwarantanna zarowno uzytkownikow jak i systemowa z mozliwoscig edycji nagléwka

wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Definiowanie roznych akcji dla poszczegolnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard
lub reject, dostarczenie do innego serwera, powiadomienie administratora,

Ochrona przed atakami na usluge poczty
System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1.
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Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkeje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1:

Logowanie do zewngtrznego serwera SYSLOG.



2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku

przepelnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zalgcznikow.

Mozliwos¢ podgladu logow w czasie rzeczywistym jak roGwniez danych historycznych.

Mozliwo$¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesylanych

wiadomosciach pocztowych.

7. Predefiniowane szablony raportow oraz mozliwos¢ ich edycji przez administratora
systemu.

8. Mozliwod¢ generowania raportow zgodnie z harmonogramem Ilub na Zgdanie
administratora systemu.
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Funkeje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybow: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystgpuje pod
innym adresem IP.

3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baz¢ spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzing.
Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z
opcja wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 7 lokalnych kont administracyjnych.

Certyfikaty
1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu virus outbrake,
ustuga sandbox w chmurze, szyfrowanie, DLP oraz archiwizacja na okres 36 miesigcy.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ roéwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe
1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzgtu max. w ciggu



I dnia roboczego od momentu potwierdzenia zasadnosci zgloszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres 36 miesiecy.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadaé certyfikat 1SO
9001 w zakresie Swiadczenia ushug serwisowych. Zgloszenia serwisowe beda przyjmowane w
jezyku polskim w 24x7 przez dedykowany serwisowy modul internetowy oraz infolinie w jezyku
polskim 24x7. Oferent winien przedtozy¢ dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci §wiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujacego.

Opisy do wymagan ogélnych

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postgpowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedlozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwg jednostke system zarzgdzania jakoscia tzw. wewnetrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwojnego zastosowania.

2. Oferent winien przedlozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

Wdrozenie
W ramach dostarczonego rozwigzania, Wykonawca przeprowadzi proces migracji poczty z
obecnie uzywanego serwera poczty przez Zamawiajgcego. Zamawiajacy przez pierwsze 2
miesigce od wdrozenia, bedzie mial do wykorzystania 20h konsultacji, celem
zaimplementowania catkowitej konfiguracji dostarczonego rozwigzania.

Szkolenie
W ramach dostarczonego rozwigzania Wykonawca przeprowadzi certyfikowane szkolenie dla
min. 1 osoby, ktére bedzie zawieralo co najmniej ponizsze zagadnienia:

zagrozenia zwigzane z pocztg elektroniczng - reguty Access Control

- tryby pracy urzgdzenia - polityki i profile

- podstawy protokolow pocztowych - reguly dostarczenia

- podstawowa konfiguracja urzadzenia - polityki w oparciu o IP

- konfiguracja polaczenia sieciowego - polityki w oparciu o odbiorce
- konta administracyjne - metody antyspamowe

- logowanie - profile 1 techniki

- generowanie raportow - tagi X-FEAS

- obstuga SNMP - wskazowki konfiguracyjne
- "Chronione" domeny pocztowe - konfiguracja profili sesji

- potwierdzanie odbiorcow - reputacja nadawcy/odbiorcy
- kwarantanna - sprawdzenie nadawcy

- zarzadzanie pocztg uzytkownikow - SMTP - limity

- aliasy pocztowe - manipulacja nagtowkami

- kolejki e-mail - modul antywirusowy

(&)



- profile skanowania tresci i zalgcznikow - struktura danych

- warunki skanowania - informacje o systemie

- archiwizacja 1 kwarantanna - bledy sprzetowe

- zarzadzanie zarchiwizowang pocztg - kopia zapasowa

- ustawienia uzytkownika dot. kwarantanny - komendy diagnostyczne

- raporty z Kwarantanny - analiza logow

- uwierzytelnienie poprzez SMTP - konfiguracja interfejsow sieciowych
- wsparcie dla PKI - tryb Bridge oraz Router

- protok6t SMTPS - scenariusze wdrozenia

- protokél SMTP over Transport Layer - tryb Configuration Share

Security (TLS) - tryb Active-Passive Mode

- profil TLS - konfiguracja klastra

- SSMIME - interfejs Heartbeat

- Identity Based Encryption (IBE) - monitoring klastra

- LDAP - procedura upgradu

- profile 1 zapytania LDAP - uzytkownicy 1 grupy uzytkownikoéw
- weryfikacja odbiorcy 1 domeny - globalna oraz osobista ksigzka adresowa
- aliasy pocztowe - kalendarz

- routing poczty

3. Zamawiajgcy nie dopuszcza mozliwosci skladania ofert czesciowych.
4. Zamawiajgcy nie dopuszcza mozliwosci powierzenia czesci lub calosci zamoOwienia
podwykonawcom.

III. TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania przedmiotu zamowienia: do 23.12.2020 r.

IV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Oferent powinien stworzy¢ ofert¢ na formularzu zataczonym do niniejszego zapytania i
doltgczy¢ niezbedne dokumenty/o$wiadczenia wskazane w szczegélowym opisie przedmiotu
zamoOwienia.

Oferta powinna by¢:

- opatrzona pieczgtka firmowa,

- posiada¢ dat¢ sporzadzenia,

- zawierac adres lub siedzibg oferenta, numer telefonu, numer NIP,

- podpisana czytelnie przez wykonawce.

V. MIEJSCE ORAZ TERMIN SKEADANIA OFERT
1. Oferta powinna by¢ przestana za posrednictwem: poczty elektronicznej na adres:
s_jamiolkowski@warszawa.sko.gov.pl , faksem na nr: 22 625 21 66, poczty, kuriera lub tez
dostarczona osobiscie na adres:
Samorzadowe Kolegium Odwolawcze w Warszawie
Ul. Obozowa 57
01-161 Warszawa
do dnia 03.12.2020 r. do godziny 12.00. wraz z zalaczonag kserokopig wypisu z rejestru
przedsiebiorcow lub zaswiadczenia z ewidencji dzialalnosci gospodarczej, wystawione w
dacie nie wczesniejszej niz szes$¢ miesiecy przed datg zlozenia oferty.
2. Ocena ofert zostanie dokonana w dniu 03.12.2020 r. a wyniki 1 wybor najkorzystniejszej
oferty zostanie przekazany wszystkim oferentom mailowo oraz ogloszony na stronie
internetowej pod adresem www .bip.warszawa.sko.gov.pl
Oferty zlozone po terminie nie bedg rozpatrywane
Oferent moze przed uplywem terminu sktadania ofert zmienic¢ lub wycofaé swoja oferte.
W toku badania i oceny ofert Zamawiajacy moze zadac od oferentéw wyjasnien dotyczgcych
tresci ztozonych ofert.
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6. Zapytanie ofertowe zamieszczono na stronie: www.bip.warszawa.sko.gov.pl

VI. OCENA OFERT
Zamawiajacy dokona oceny waznych ofert na podstawie nastepujgcych kryteriow:
1 - Cena 100%

VII. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentow pisemnie.

VIII. DODATKOWE INFORMACJE
Dodatkowych informacji udziela Sebastian Jamiotkowski pod numerem telefonu 22 622 49 61
wew. 139 oraz adresem email: s_jamiolkowski@warszawa.sko.gov.pl

I1X. ZALACZNIKI
o Wzor formularza ofertowego
e  Wzbérumowy




Nr telefonu

OFERTA

T e R I T I SO~ R

(dotyczy Zaproszenia do zlozenia oferty cenowej nr 13/2020)

Przedmiot zamdéwienia Nazwa producenta Model / Nazwa Wartos¢
produktu netto
Zaproponowane
rozwigzanie
Suma netto
Warto$¢ brutto




